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Déroulé de l'action

« Modalités

Session Inter/Intra
En présentiel/Classe virtuelle

o Horaires
9HO00-12H30 /13H30-17H00

o Méthode pédagogique

Alternance exposés théoriques
et exercices pratiques
(80% de pratique)

o Suivi et assistance

Support de cours adapté
au logiciel étudié et

au niveau suivi
Assistance téléphonique
gratuite et illimitée

o Modalité d’évaluation

Evaluation formative au travers
de nombreux exercices tout au
long de la formation permettant
de valider les compétences
acquises

Attestation de stage
Emargement quotidien d’une
feuille de présence

o Accessibilité aux personnes
handicapées

Pour tout besoin d’adaptation,
retrouver le contact de notre
référent handicap et les
modalités d’accueil sur la page :
Infos pratiques/Situation de

Handicap

Devenir délégué a la protection des

donnees — DPO
Certified Data Protection Officer

Objectif : Cette formation RGPD a pour objectif d’apporter les compétences et
I'expertise pour accompagner les entreprises dans la gestion des données
personnelles et de prendre en main le role du Délégué a la protection des données.
Elle sera validée par le passage d’une certification a la fin de la formation

A l'issue de la formation le stagiaire sera capable de :

e Acquérir 'expertise, les compétences et connaissances nécessaires pour
conseiller les entreprises sur la gestion des données personnelles, analyser la
prise de décisions dans le contexte de la protection des données personnelles

e Comprendre le réle significatif de délégué de la protection des données
comme pilote de la mise en conformité de I'organisation

e Appliquer les techniques d’audit pour mesurer le niveau de maturité de
I’organisation par rapport aux exigences de la réglementation, ainsi que la
maturité des sous-traitants

e Devenir expert dans I'évaluation la conception et le déploiement des
exigences réglementaires

Pré-requis : Avoir suivi le module Sensibilisation aux nouvelles regles relatives a la
protection des données ou posséder les connaissances équivalentes

Public : Toute personne devant assurer la responsabilité de protection des
données personnelles ou impliquée dans la conception de projets traitant des
données a caractére personnel

-5 jours -

Introduction au RGPD et a la conformité réglementaire
e |Initialisation de la mise en ceuvre du RGPD
e Principes fondamentaux du RGPD

Comprendre I'organisation et clarifier les objectifs de la
protection des données

e Analyser I'’environnement externe et interne, création et mise a jour d’'une
matrice des parties prenantes en fonction de leur influence et de leurs
intéréts

e Lerdle des collaborateurs, le support, les collaborateurs comme agents de
préconisations

e Analyser les défis et les enjeux

e Identifier les principaux processus et les activités

e |dentifier les infrastructures

e |dentifier et analyser les exigences pour les entreprises

e Déterminer les objectifs

L'analyse du systéeme actuel

e Lacollecte d’information, I’état des lieux Informatiques et Libertés de
I’organisation

e lastructure organisationnelle pour la gestion des activités de traitement

e Lerapportdanalyse des lacunes
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Direction et appropriation du projet de conformité du RGPD
e L’équipe, les besoins en ressources, le plan de projet, 'approbation de la
direction

La politique de protection des données

e Création d'un modele, processus d’élaboration de la politique de I'information
et des données, approbation de la direction, publication et diffusion

e Formation, communication et sensibilisation

e Contrdle, évaluation

Définition de la structure organisationnelle de la protection
des données

e Lerdle et les missions d’un délégué a la protection des données

e Lasurveillance et la conformité

e Les responsabilités du gestionnaire des traitements

e Laprotection des données des la conception

e Roles et responsabilités des responsables du traitement et des sous-traitants
e Les registres des activités de traitement

e Lacoopération avec I'autorité de contréle

La classification des données

e Le flux de cartographie des données

e Les meilleures pratiques de cartographie des données

e Coopération avec I'autorité de contréle

e Cartographie des données, registre des activités de traitement

La gestion des risques associée au RGPD

e Evaluation des risques

e Sélection d’une approche d’analyse des risques

e L’identification, I'analyse et I’évaluation des risques

L'étude d'impact sur la vie privée (EIVP)

e Exigences du RGPD concernant I'étude d’impact

e Définition, avantages, gestion, préparation, réalisation d’'une étude d’impact
sur la vie privée

e Llerapportde I’étude d’'impact

e Estimer le degré la probabilité de I'impact

e Les menaces associées

La conception des controles de sécurité, la rédaction des
politiques et des procédures associées

e Les définitions d’enregistrement
e Rédaction des politiques et les procédures
e Conception et description des processus et des mesures de sécurité
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La mise en ceuvre des controles

Conception et développement des processus et des mesures de sécurité
Introduction aux mesures de sécurité selon I1ISO 29 100, la CNIL et les GAAP
Introduction au concept de mesures de sécurités pertinents selon ISO 27 002
Mesures de sécurité recommandée pour prévenir les risques sur la vie privée

Définition du processus de gestion des documents

Valeur de type de document

Création de modéles

Gestion des documents

Mise en place d’un systeme de gestion documentaire
Gestion des enregistrements

Liste principale des documents associés au GDPR

Le plan de communication

La planification d’information

Le programme de formation, de sensibilisation
L’évaluation des résultats de I'information

La communication avec les collaborateurs de I’entreprise
Les besoins en formation / Compétences et formation
L'évaluation des compétences

La gestion des opérations

La gestion des incidents

Article 32 et 33,1SO 27 035

Notifier une violation des données : le rapport de notification
Evénement versus incidents, les types d’incident

Menacer incidents fréquents

Structure de gestion des incidents

Le plan de réponse aux incidents

La surveillance, les mesures, I’analyse I’évaluation

Le tableau de bord opérationnel, tactique et stratégique
Ce qui doit au minimum étre surveillé est mesuré en vertu du RGPD
Les objectifs de mesures, les processus de mesure, rapporte les résultats

L’audit interne et des sous-traitants

Le réle et la fonction de I'audit interne associé au RGPD

Désigner la personne responsable de I'audit interne

Le programme d’audit interne

La procédure d’audit interne et des sous-traitants

La gestion des activités d’audit interne et des sous-traitants

Conception et mise en place d’un plan d’action, dans le cadre de perte ou de
vol de données, ou de transfert de données hors de I'union européenne

La liste de vérification d’audit du RGPD en interne pour les sous-traitants

Les outils de reporting et de suivi interne
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La violation des données et les mesures correctives

La violation des données personnelles

Procédures de mesures correctives et préventives

Outil d’analyse des causes fondamentales

La notification de violation des données personnelles

La communication a la personne concernée d’une violation des données
personnelles

L'amélioration continue

Processus de surveillance continue de la modification des facteurs
Mise a jour continu de la documentation et des registres
Documentation des améliorations

Mise en place d’un plan de veille réglementaire et technique

Présentation d’outils de gestion du RGPD

Les outils de controle de sécurité

Les outils d’analyse et de reporting des événements et des risques
Les outils de tests et les registres

Les outils de gestion documentaire

Préparation a I’examen de certification

Passage d’un examen blanc a partir d’une sélection de questions portant sur
les sujets contenus dans I’'examen.

Présentation et prise en main de I'outil de préparation aux examens
Techniques et conseils pour le passage de I'examen

Correction des réponses et question sur chacun des points techniques
abordés

Passage de I’examen de certification

PECB est agréée par la CNIL pour la certification des compétences du délégué
a la protection des données en conformité avec les Délibérations n° 2018-317
et n®2018-318 du 20 septembre 2018 de la CNIL

L’examen accrédité PECB (en francais) est composé de 100 questions a choix
multiples en frangais

Pour réussir I'examen, les candidats a la certification DPO CNIL doivent
obtenir au moins 75 % au total et au moins 50 % pour chacun des trois
domaines

En cas d’échec, les candidats pourront repasser I'examen gratuitement dans
un délai de 12 mois

Les candidats admis a I'examen recevront un crédit de 31 DPC

Durée de validité de la certification : 3 ans
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